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Elektronicke

Uvod a zakladné pojmy

V$eobecne sa pojmom elektrické zabezpecovacie systémy oznacujd
aj rozne zariadenia uréené na ochranu majetku a osob v objektoch.
Myslime tym hlavne systém na riadenie a kontrolu vstupov (SKV),
kamerovy sledovaci systém (znama je anglickd skratka CCTV —
Closed Circuit Television, alebo slovensky ekvivalent UTO — uzavre-
ty televizny okruh), elektrickll poziarnu signalizaciu (EPS), bezpec-
nostny a evakuacny rozhlas, ako aj vlastny elektronicky zabezpeco-
vaci systém (EZS) v uzSom zmysle slova. Nazov aj skratka sa znovu
zacali pouZivat, ked sa po zavedeni eurdpskych noriem (EN) pre
bezpe€nostné systémy vyuZzival ich Cesky preklad. Medzitym sa
zacalo pouzivat (a doteraz sa pouziva) aj pomenovanie poplachovy
systém na hlasenie narusenia (PSN). VSetky systémy mozu spoloc-
ne s mechanickymi zabranami, prostriedkami, organizaénymi opat-
reniami a straznou sluzbou vytvorit komplexné zabezpecenie ako
integrovany bezpec¢nostny systém (IBS). Tieto systémy sa na za-
bezpecenie komfortu a bezpecnosti instaluju aj v inteligentnych
budovéch, a to bud vy€lenené oddelene na ochranu budovy, alebo
aj v spolocnej Struktdre a pod spolo¢nou spravou. V oboch pripa-
doch musi byt zabezpecena aj ich vzajomné stcinnost, hoci nieke-
dy su poziadavky na ich prevadzku protichodné. Takéto protichod-
né poziadavky existuji uz medzi zakladnymi bezpecnostnymi
systémami. Napriklad sa tak prejavuji poziadavky na ovladanie
dveri pri si¢asnom zabezpeeni priestoru systémami PSN, SKV
a EPS (poziadavky na zabezpelenie majetku, autentizované pre-
chody a Unikovy vychod v pripade poziaru).

Uréenie a zloZzenie EZS

Elektronicky zabezpeCovaci systém zabezpecuje detekciu a signali-
zaciu vstupu alebo pokusu o vstup narusitela do strazenych objek-
tov a priestorov.

Z&kladom systému je Ustredia. Jej vyber zavisi od stavby a fyzic-
kého rozsahu objektu (priestorov), vyhodnotenia analyzy rizik ob-
jektu a stanovenia pozadovaného stupria zabezpecenia podla no-
riem a prisluSnej legislativy (napr. ochrana utajovanych
skutonosti), poziadaviek a finanénych moznosti klienta, poistnych
podmienok a spésobu obsluhy systému a vykonavania zésahu.

Systém moZno modularne rozSirovat pomocou expandérov a pro-
gramovat podla potrieb pouZivatela. Ale aj pri mensej pravdepo-
dobnosti rozSirovania v buddcnosti by sa nemal robit vyber Ustred-
ne a jej projektovanie na maximalnu kapacitu. RozSirovanie poctu
vstupov a vystupov sa realizuje cez rozSirovacie moduly (expandé-
ry), ktoré sa k Ustredni pripajaju cez sériovd zbernicu, ktorou je
obvykle alternativa Standardu RS485.

Ustredne, expandéry a detektory sa napéjaji zo zdrojov zalohova-
nych batériou, ktorej kapacita sa projektuje podla poZiadaviek
noriem alebo klienta.Detektory sa k Ustredni pripajaju jednotlivo
na samostatné vstupy, aj ked existuje moznost pripojit viac detek-
torov na jeden vstup. PouZiva sa nastavenie na dvojito vyvézeny
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vstup, ¢o umoznuje na jednom dvojvodi¢ovom vedeni vyhodnotit
poplachovy stav detektora, pokus o naruSenie detektora alebo
vedenia, a to aj v Case, ked systém nie je zapnuty na strazenie.
V stcasnosti sa zacinaju objavovat aj systémy s trojito vyvazenymi
vstupmi, ktoré umoznuji cez jedno vedenie pripojit aj detektor
s antimaskingom. Okrem funké&nosti dbaju vyrobcovia aj na vzhlad
a estetiku detektorov.

Existuju rézne typy detektorov pracujucich na réznom fyzikalnom
principe, niektoré kombinované detektory vyuzivaji aj dva rozne
typy senzorov. NajcastejSie sa pouzivaju PIR (Passive IfraRed) de-
tektory pohybu — pracuji na zaklade vyhodnotenia zmeny tepelné-
ho vyzarovania oproti pozadiu. SU schopné zabezpecit cely priestor
miestnosti, alebo s inou snimacou charakteristikou rad okien na
chodbe.

Magnetické kontakty sliZia na detekciu otvorenia vstupnych dveri
alebo montaznych skriniek.

Dalej mozno instalovat detektory rozbitia skla detegujlce zvuk tla-
kovej viny a nésledné rozbijanie skla. Na ramy okien, na steny ale-
bo trezory sa pouzivaji aj otrasové detektory.

V systéme mozno pouzit aj tiesnové tlacidla na privolanie pomoci,
a to drotové alebo bezdrotové.

Bezdrotové systémy a detektory umoziuju realizovat systém bez
inStalacie kéblov prakticky do vzdialenosti asi 30 m medzi detek-
torom a bezdrétovym expandérom.

Ako signalizacné zariadenia sa pouZzivaju sirény so svetelnym ma-
jakom, vonkajsie volime so zalohovanym napajanim z vlastnej ba-
térie.

Na ovladanie systému sa pouziva jeden alebo viac ovladacich pa-
nelov. Su to klavesnice s LCD displejom, jednoduchsie s LED di6-
dami. Okrem ovladania systému, zapinania a vypinania strazenia
umoznuju signalizovat stavy systému na displeji, LED diédami ale-
bo internym bzuciakom. Ovladanie systému je mozné na zaklade
zadania ciselného kodu, po doplneni snimaca aj prilozenim bez-
kontaktného identifikatora. Niektoré systémy majd ovléddanie aj cez
dotykové obrazovky alebo navéadzaju pouzivatela hlasovymi pokyn-
mi. K systémom EZS existuju aj softvérové nadstavby na ich ovla-
danie, monitorovanie a programovanie. Mozny je lokalny aj vzdia-
leny pristup, vzdialeny sa vyuziva na servisnl kontrolu na zéklade
povolenia spravcom systému.

Na dialkové monitorovanie v strediskach registrovania poplachov sa
pouzivaju komunikatory s prenosom cez rozne rozhrania. Na Slo-
vensku sa najcastejSie vyuziva pripojenie a prenos cez analégové
telefénne linky (v tzv. hovorom alebo nahovorovom péasme). Existu-
je moznost pripojenia na monitorovanie a ovladanie systému cez
mobilny telefén hlasom aj SMS, alebo datovym prenosom (GSM,
GPRS...). V Ceskej republike st viac rozéirené systémy s radiovym
prenosom, vo svete zase cez linky ISDN alebo Internet.
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Monitorovacia stena v centre na dohlad nad krizovatkami
a cestnymi tusekmi

Funkcie EZS

Ako sme uz uviedli, EZS umozfiuje privolat pomoc pri napadnuti
alebo pomoc pre zdravotne Ci telesne postihnuté osoby alebo star-
§ich fudi. Okrem ochrany a strédZenia priestorov umoznuju Ustredne
pripojit aj poziarne hléasice (nenahradzuju Ustredne EPS tam, kde je
to stanovené legislativou).

EZS moZno programovo delit na podsystémy a tie potom samostat-
ne ovladat a monitorovat. Okrem signalizacie poplachu sirénou je
moznost signalizacie ,tichého poplachu®, napr. zadanim kédu pod
natlakom.Niektoré systémy poskytuji moznost priamej integracie
snimacov identifikatorov a systému kontroly vstupu.Samozrejmos-
tou je aj moznost monitorovania technickych zariadeni v objekte
a ich programové alebo dialkové ovladanie.

Pristupovy systém — turniket

Navrh a realizicia EZS

Pri ndvrhu EZS by si mal pouzivatel stanovit zékladné poziadavky,
ktoré neskdr moze konzultovat a upresiiovat, a vybrat si vhodného
dodéavatela. Navrh a ponuka by sa mali vytvorit na zaklade presku-
mania poziadaviek, rizikovej analyzy a stavebnych dispozicii, zla-
denia s legislativou a technickymi normami, navrhnuty systém by
mal byt primerany vyznamu chraneného zaujmu a vyske strézenych
hodnot. Pritom je dblezité zachovat systémovy pristup a zladit
navrh systému s rezimom prevadzky objektu, zabezpecit rezimové
a organizaénymi opatrenia, mechanické zabezpecenie, prenos
a signalizaciu poplachovych signélov, pripojenie k SRP policie ale-
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bo SBS a zabezpedit doku-
mentaciu informécii.

Po prerokovani  navrhov
a uzavreti zmluvy sa vytvori
projekt a plan instalacie. Na-
sleduje vlastnd instalacia
systému, jeho ozivenie a na-
stavenie. Vykona sa vychodi-
skova revizia, stanovené
funkéné skusky, do doku-
mentacie sa zapracuje skut-
kovy stav. Nasleduje preuka-
zatelné zaskolenie obsluhy,
skiSobnéd prevadzka, odo-
vzdanie diela s prisluSnou
dokumentéciou. Pocas pre-
vadzky sa vykonavaju pravi-
delné planované prehliadky
alebo operativne zasahy pri
pripadnych poruchach. Ne-
skér mozno vykonavat bez-
pe¢nostny a technicky audit
a na zéklade jeho vysledkov planovat modernizéciu systému.

Dispecing méstskej policie s
napojenymi EZS roznych institucii
a firiem

Falosné poplachy a trendy

Spravne navrhnuty a nainstalovany EZS je osozny pre vSetky
zUcCastnené strany: pre pouzivatela aj pre policiu alebo SBS (SRP),
servisnu organizaciu a poistoviiu. Pouzivatel sa moze spolahnit, Ze
kazdy pokus o vniknutie do jeho priestorov vyvold adekvatny zésah.
Naopak policia alebo SBS bude reagovat rychlo a s vedomim, Ze
nejde o falo$ny poplach. To by malo viest k tomu, Ze sa vo vyssej
miere zabrani Skoddm a zabezpeli zaistenie pachatela. Poistoviia
bude mat 0zitok z nizSich strat, o by sa malo odrazit aj na poist-
nom.

Ak predpokladédme, Ze bude narastat po¢et monitorovanych systé-
mov, tak budd narastat aj poziadavky na zasahové jednotky. Preto
sa z priemerného ro¢ného poctu faloSnych poplachov na systém
prestiva zameranie na to, kolko zésahov sa skutoCne vykonava.
Napriklad vo Velkej Britanii existuji pozitivne snahy, ktoré si vsi-
maju aktuélne trendy a technické poziadavky na poplachové systé-
my. Uviedli do Zivota smernicu PD 6662, pomocou ktorej by sa
mala dosiahnut znesitelna Groven faloSnych poplachov. Upresfiuju
poziadavky na dialkovy servis a diagnostiku, ¢o spolu s novymi pre-
nosovymi systémami bude hrat dolezitd ulohu pri odhalovani
porlch a vykonévani prehliadok bez potreby vyjazdu technika k ob-
jektu. Elektronicky prenos dat a vacSie mnozstvo relevantnych
informacii poskytovanych na SRP umoznia identifikéciu skuto¢nych
a v niektorych pripadoch aj faloSnych poplachov, budd Setrit
néklady a zabezpecia efektivne zhodnotenie kvalitnych EZS.

Hlavny vysledok tejto stratégie je v tom, Ze reakcia na EZS sa vy-
razne zlep$i a uvolni sa viac zdrojov zasahovych sil, znizi sa vyskyt
faloSnych volani a zvySia sa Sance UspeSnych zésahov na zaklade
signalizacie EZS. To m6ze byt vyhodné nielen pre policiu, ale aj pre
spolo¢nosti zaoberajlce sa bezpe€nostou a, samozrejme, najma
pre verejnost.
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